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ViPNet Coordinator HW 5.3
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Схема применения
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ФСБ России

o СКЗИ класса КС1-КС3

o Межсетевой экран 4 класса

ФСТЭК России

o Межсетевой экран тип «А» и тип «Б» 4 класса

o СОВ уровня сети 4 класса 

o 4-й уровень доверия средств защиты информации

o Многофункциональный межсетевой экран уровня сети NEW

Минцифры России и Минпромторг России

o В реестре российского ПО и реестре РЭП

Сертификация



5

Поддержка аппаратных платформ

ViPNet Coordinator HW10

o HW10 F1* NEW

ViPNet Coordinator HW50

o HW50 N1*/N2*/N3*/N4*

o HW50 A1 NEW

ViPNet Coordinator HW100

o HW100 N1/N2/N3

o HW100 Q1/Q2

ViPNet Coordinator HW1000

o HW1000 Q4*/Q5/Q6

o HW1000 Q7/Q8/Q9/Q10 NEW

ViPNet Coordinator HW2000

o HW2000 Q4

o HW2000 Q5

ViPNet Coordinator HW5000

o HW5000 Q1

o HW5000 Q2

* - режим BASE only
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Многофункциональный МЭ
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ViPNet Coordinator HW 5.4

o SSL/TLS-инспекция

o URL-фильтрация

o Блокировка по GEO-IP

o Блокировка спискам (blacklist)

o Обнаружение вредоносного ПО

o Поддержка протокола BFD

o Расширение возможностей ICAP

o Журнал сетевых сессий

o Локальные учетные записи + новая роль

o Расширение кол-ва интерфейсов

o Поддержка HW10 F1, HW50 A1, HW1000 Q10



Переходим 
к демонстрации
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Ближайшие планы развития

o Интеграция с IDS MС:

• Централизованное управление БРП

• Поддержка профилей

• Конструктор правил

o Расширение интеграции с AD:

• Поддержка групп AD

• Поддержка нескольких DC

o Поддержка RADIUS аутентификации

o Удаленное обновление с HW 4

o Поддержка квантового распределения ключей (КРК)
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Интеграция с КРК

Сервер 2
(Туннель)

Нарушитель

Сервер 1
(Туннель)

ViPNet QTS ViPNet QTS

Квантовый канал связи



Подписывайтесь 
на наши соцсети, 

там много интересного

Подписывайтесь 
на наши соцсети



План Б.
Скриншоты
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SSL/TLS-инспекция

Поддержка TLS 1.3
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URL-фильтрация



15

Источник баз URL-категорий

80 категорий +15%
ежемесячный 
прирост базы 

~100 млн веб-ресурсов
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Блокировка по GEO-IP

o Фильтрация трафика на основе данных о географической 
принадлежности отправителей 

o Использование доверенной базы геолокации IP-адресов на 
базе «Главного радиочастотного центра» (ФГУП «ГРЧЦ»)

Дружественные страны
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Блокировка по GEO-IP
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Сервер обновления

updateids.infotecs.ru
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Блокировка по спискам
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Обнаружение вредоносного ПО
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Расширение возможностей ICAP
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